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APSTIPRINĀTS

Valsts kases 2015. gada 5. jūnijā
iepirkuma komisijas sēdē,

protokols Nr. 2
Uzaicinājums
Rīgā

	05.06.2015.
	
	Nr.
	VK/2015/08


Uzaicinājums iesniegt piedāvājumu

1. Iepirkuma priekšmets
Valsts kases informācijas drošības pārbaudes. 
CPV kods: 72800000-8 (datora audita un testēšanas pakalpojumi)
2. Iepirkuma identifikācijas numurs
VK/2015/08
3. Iepirkuma metode

Publiskais iepirkums saskaņā ar Publisko iepirkumu likuma 8.2 pantu.

4. Paredzamā līgumcena
16 000.00 EUR (bez PVN).
5. Piedāvājumu iesniegšanas laiks un vieta

5.1. Piedāvājumi jāiesniedz līdz 2015. gada 29. jūnijā plkst. 12.00 Valsts kases Birojā A308.kab., Smilšu ielā 1, Rīgā, LV-1919 vai pa pastu; kontaktpersona – Valsts kases Kvalitātes un risku vadības departamenta vecākais eksperts Lauris Vāvere tālr. 67094389; e-pasts lauris.vavere@kase.gov.lv .
5.2. Piedāvājumu, kas iesniegts vai piegādāts pēc uzaicinājuma 5.1.apakšpunktā norādītā termiņa, neatvērtu nosūta atpakaļ tā iesniedzējam.
6. Piedāvājumu noformēšana

6.1. Piedāvājums jāiesniedz aizlīmētā aploksnē divos (2) eksemplāros (viens oriģināleksemplārs un viena kopija elektroniskā formātā). 
6.2. Uz aploksnes jābūt norādei:

6.2.1. piedāvājums iepirkuma procedūrai „Valsts kases informācijas drošības pārbaudes”;
6.2.2.   identifikācijas Nr. VK/2015/08;
6.2.3. pretendenta nosaukums, juridiskā adrese, tālruņa numurs;
6.2.4. neatvērt līdz 2015. gada 29.jūnijam plkst.12:00.
6.3. Piedāvājuma oriģināleksemplāru noformē un iesniedz kā vienu sējumu ar uzrakstu „ORIĢINĀLS”. Sējumam pievieno satura rādītāju, visas lapas sanumurē un cauršauj ar diegu vai caurauklo ar auklu, kuras galus sasien mezglā, mezglu pielīmējot sējuma pēdējai lapai ar papīra uzlīmi. Uz papīra uzlīmes raksta apliecinājuma tekstu, norādot: sējumā sanumurēto un cauršūto (cauraukloto) lapu skaits, norādīts ar cipariem un vārdiem. Apliecinājuma tekstu ar parakstu apliecina persona, kura cauršuva  (cauraukloja) sējumu, parakstā iekļaujot personas parakstu, tā atšifrējumu un ziņas, kas ļauj nepārprotami identificēt šo personu. Kā arī norāda apliecinājuma izdarīšanas datumu.
6.4. Piedāvājuma kopiju elektroniskā formātā (vienreiz rakstāmā CD) noformē MS Office, vai Adobe Acrobat nolasāmā formātā. Uz CD norāda pretendenta nosaukumu un iepirkuma identifikācijas numuru.

6.5. Visus izdevumus, kas saistīti ar piedāvājuma sagatavošanu un iesniegšanu, sedz pretendents.

7. Piedāvājuma derīguma termiņš
Pretendenta iesniegtā piedāvājuma derīguma termiņš ir līdz iepirkuma līguma noslēgšanai, bet ne mazāks kā 60 (sešdesmit) dienas, skaitot no iepirkuma procedūrā noteiktās piedāvājumu iesniegšanas dienas.
8. Nosacījumi pretendentu dalībai iepirkuma procedūrā:

8.1. Iepirkuma procedūras piedāvājumam jābūt par visu iepirkuma priekšmeta apjomu.

8.2. Iepirkuma procedūras piedāvājumam jābūt latviešu valodā.

9. Prasības pretendentiem, iesniedzamie pretendentu atlases dokumenti un pārbaudāmās ziņas:
9.1. Prasības pretendentiem:
9.1.1. pasūtītājs izslēdz pretendentu no turpmākās dalības iepirkuma procedūrā, kā arī neizskata pretendenta piedāvājumu, ja:
9.1.1.1. pasludināts pretendenta maksātnespējas process (izņemot gadījumu, kad maksātnespējas procesā tiek piemērota sanācija vai cits līdzīga veida pasākumu kopums, kas vērsts uz parādnieka iespējamā bankrota novēršanu un maksātspējas atjaunošanu), apturēta vai pārtraukta tā saimnieciskā darbība, uzsākta tiesvedība par tā bankrotu vai tas tiek likvidēts;

9.1.1.2. pretendentam Latvijā vai valstī, kurā tas reģistrēts vai kurā atrodas tā pastāvīgā dzīvesvieta, ir nodokļu parādi, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādi, kas kopsummā kādā no valstīm pārsniedz 150 EUR;
9.1.1.3. pretendents nav iesniedzis sertifikātu kopijas, kas apliecina pretendenta personāla kvalifikāciju tehniskajā specifikācijā paredzēto darbu veikšanai.
9.2. Prasības attiecībā uz pretendenta pieredzi un tehniskajām spējām:

9.2.1. Projekta vadītājam – augstākā izglītība IT jomā, CISA vai ekvivalents sertifikāts, pieredze drošības pārbaužu projektu vadīšanā pēdējo triju gadu laikā. Jāiesniedz CV (uzaicinājuma 1.pielikums), kā arī jānorāda vismaz divi informācijas drošības pārbaužu projekti (uzaicinājuma 4.pielikums), kas veikti pēdējo triju gadu laikā. Jānorāda veiktā projekta saturs, konkrētā speciālista loma projektā un projekta pasūtītāja kontaktinformācija. 
9.2.2. Projekta testētājam – augstākā izglītība IT jomā, Certified Ethical Hacker vai ekvivalents sertifikāts, sertifikāti, kas apliecina zināšanas pārbaužu veikšanai atbilstoši ISO 27001 standartam, OWASP (Open Web Application Security Project) testēšanas vadlīnijām un OSSTMM (Open Source Security Testing Methodology Manual) metodikai. Jāiesniedz CV (uzaicinājuma 1.pielikums), kā arī jānorāda vismaz divi informācijas drošības pārbaužu projekti, kas veikti pēdējo triju gadu laikā. Jānorāda veiktā projekta saturs, konkrētā speciālista loma projektā un projekta pasūtītāja kontaktinformācija.

9.2.3. Pretendenta projekta komandas visiem locekļiem jāprot runāt un rakstīt latviešu valodā vai pretendentam par saviem līdzekļiem ir jānodrošina tulka pakalpojumi.
9.2.4. Pretendents nodrošina aprīkojumu un materiālus, kas nepieciešami drošības testēšanas veikšanai. Sistēmas drošības testēšanai var izmantot gan manuālās, gan automatizētas metodes, standarta automatizētos testēšanas rīkus vai paša pretendenta izstrādātus/modificētus drošības testēšanas rīkus.

9.3. Iesniedzamie pretendentu atlases dokumenti un pārbaudāmās ziņas:
9.3.1. pretendenta pieteikums iepirkuma procedūrai (uzaicinājuma 3. pielikums). Pieteikumu paraksta pretendenta vadītājs vai vadītāja pilnvarota persona (jānorāda pilns vārds, uzvārds un amats). Pieteikumā norāda pretendenta nosaukumu un rekvizītus, kā arī apliecina, ka:
9.3.1.1. iepirkuma procedūras uzaicinājuma nosacījumi ir skaidri un saprotami, pretendents tiem piekrīt un nodrošina to izpildi;
9.3.1.2. parakstot iepirkuma līgumu, piegādātājs piekrīt iepirkuma līguma publicēšanai pasūtītāja mājaslapā saskaņā ar Publisko iepirkumu likuma (turpmāk – PIL) 8.2 panta trīspadsmito daļu;
9.3.2. Pārbaudāmās ziņas:

9.3.2.1. PIL 8.2 panta piektās daļas 1. un 2.punktā minēto apstākļu esamību (uzaicinājuma 9.1.1.1. un 9.1.1.2.apakšpunkts) iepirkuma komisija pārbauda tikai attiecībā uz pretendentu, kuram būtu piešķiramas līguma slēgšanas tiesības atbilstoši noteiktajām prasībām un kritērijiem.
9.3.2.2. Lai pārbaudītu, vai pretendents nav izslēdzams no dalības iepirkumā PIL 8.2 panta piektās daļas 1. vai 2.punktā (uzaicinājuma 9.1.1.1. un 9.1.1.2.apakšpunkts) minēto apstākļu dēļ, iepirkuma komisija:
9.3.2.2.1. attiecībā uz pretendentu (neatkarīgi no tā reģistrācijas valsts vai pastāvīgās dzīvesvietas), izmantojot Ministru kabineta noteikto informācijas sistēmu, Ministru kabineta noteiktajā kārtībā iegūst informāciju:
9.3.2.2.1.1. par PIL 8.2 panta piektās daļas 1.punktā minētajiem faktiem — no Uzņēmumu reģistra;
9.3.2.2.1.2. par PIL 8.2 panta piektās daļas 2.punktā minēto faktu — no Valsts ieņēmumu dienesta un Latvijas pašvaldībām. Iepirkuma komisija minēto informāciju no Valsts ieņēmumu dienesta un Latvijas pašvaldībām ir tiesīga saņemt, neprasot pretendenta piekrišanu;
9.3.2.2.2. attiecībā uz ārvalstī reģistrētu vai pastāvīgi dzīvojošu pretendentu papildus pieprasa, lai tas iesniedz attiecīgās ārvalsts kompetentās institūcijas izziņu (izsniegtu ne agrāk kā vienu mēnesi pirms iesniegšanas dienas), kas apliecina, ka uz to neattiecas PIL 8.2 panta piektajā daļā noteiktie gadījumi. Termiņu izziņu iesniegšanai iepirkuma komisija nosaka ne īsāku par 10 (desmit) darbdienām pēc pieprasījuma izsniegšanas vai nosūtīšanas dienas. Ja attiecīgais pretendents noteiktajā termiņā neiesniedz minēto izziņu, iepirkuma komisija to izslēdz no dalības iepirkumā.
9.3.2.2.3. atkarībā no PIL 8.2 panta septītās daļas 1.punkta „b” apakšpunktam (uzaicinājuma 9.2.2.2.1.2.apakšpunkts) veiktās pārbaudes rezultātiem pasūtītājs:
9.3.2.2.3.1. neizslēdz pretendentu no dalības iepirkumā, ja konstatē, ka saskaņā ar Ministru kabineta noteiktajā informācijas sistēmā esošo informāciju pretendentam nav nodokļu parādu, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādu, kas kopsummā pārsniedz 150 EUR;
9.3.2.2.3.2. informē pretendentu par to, ka tam konstatēti nodokļu parādi, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādi, kas kopsummā pārsniedz 150 EUR, un nosaka termiņu — 10 darbdienas pēc informācijas izsniegšanas vai nosūtīšanas dienas — konstatēto parādu nomaksai un parādu nomaksas apliecinājuma iesniegšanai. Pretendents, lai apliecinātu, ka tam nav nodokļu parādu, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādu, kas kopsummā pārsniedz 150 EUR, iesniedz attiecīgi pretendenta vai tā pārstāvja apliecinātu izdruku no Valsts ieņēmumu dienesta elektroniskās deklarēšanas sistēmas vai pašvaldības izdotu izziņu par to, ka attiecīgajai personai laikā pēc pasūtītāja nosūtītās informācijas saņemšanas dienas nav nodokļu parādu, tajā skaitā valsts sociālā apdrošināšanas obligāto iemaksu parādu, kas kopsummā pārsniedz 150 EUR. Ja noteiktajā termiņā minētie dokumenti nav iesniegti, pasūtītājs pretendentu izslēdz no dalības iepirkumā.
9.3.3. Ja Pretendents paredzējis piesaistīt apakšuzņēmējus, par katru apakšuzņēmēju jāiesniedz:

9.3.3.1. apakšuzņēmēja paraksttiesīgas amatpersonas parakstīts apliecinājums par to, ka apakšuzņēmējs piekrīt sadarbībai projekta realizācijā un nepiedalās šajā iepirkumā kā apakšuzņēmējs citam pretendentam vai pats kā pretendents;

9.3.3.2. dokumenti, kas nepārprotami norāda apakšuzņēmēja veicamo darbu apjomu.

9.3.4. Pretendenta apliecinājums par iepirkuma izpildē iesaistīto personālu un tā kvalifikāciju apliecinošo sertifikātu kopijas (uzaicinājuma 9.2.1.- 9.2.2.apakšpunkts).

9.3.5. Pretendenta realizēto projektu saraksts (uzaicinājuma 9.2.1.- 9.2.2.apakšpunkts un 4.pielikums). 

10. Tehniskais piedāvājums
10.1. Tehniskajā piedāvājumā iekļauj:
10.1.1.  drošības pārbaužu veikšanas aprakstu atbilstoši uzaicinājuma tehniskās specifikācijas prasībām;
10.1.2. apliecinājumu izpildīt uzaicinājuma tehniskās specifikācijā noteiktās prasības.
11. Finanšu piedāvājums
Piedāvājumam jābūt izteiktam euro bez pievienotās vērtības nodokļa (PVN), atsevišķi jānorāda piedāvājuma cena ar PVN atbilstoši Finanšu piedāvājuma veidlapai (uzaicinājuma 3.pielikums).

12. Iepirkuma līguma izpildes laiks un vieta:
12.1. Līguma izpildes laiks: no iepirkuma līguma noslēgšanas dienas līdz līgumā paredzēto saistību izpildei.
12.2. Līguma izpildes vieta: Valsts kase Smilšu iela 1 un Smilšu iela 7, Rīgā.
13. Piedāvājumu vērtēšana un lēmuma pieņemšana
13.1. Pretendentu novērtēšanā un salīdzināšanā iepirkuma komisija izskata piedāvājuma atbilstību iepirkuma procedūras uzaicinājumā norādītajām prasībām.

13.2. Ja pretendenta iesniegtā piedāvājuma kopsumma pārsniedz uzaicinājuma 4.punktā norādīto paredzamo līgumcenu, piedāvājums tiek noraidīts.

13.3. Piedāvājumus, kas neatbilst iepirkuma procedūras uzaicinājuma prasībām, iepirkuma komisija noraida kā neatbilstošu un tālāk neizskata.

13.4. Iepirkuma komisija izvēlas piedāvājumu ar viszemāko cenu, kas atbilst uzaicinājumā norādītajām prasībām.

13.5. Iepirkuma komisija informē visus pretendentus par iepirkumā izraudzīto pretendentu vai pretendentiem triju (3) darbdienu laikā pēc lēmuma pieņemšanas, kā arī lēmumu ievieto mājaslapā internetā: www.kase.gov.lv sadaļā „Publiskie iepirkumi”.

13.6. Ne vēlāk kā dienā, kad stājas spēkā attiecīgi iepirkuma līgums vai tā grozījumi, pasūtītājs savā mājaslapā internetā ievieto attiecīgi iepirkuma līguma vai tā grozījumu tekstu, atbilstoši normatīvajos aktos noteiktajai kārtībai, ievērojot komercnoslēpuma aizsardzības prasības. Iepirkuma līguma un tā grozījumu teksts ir pieejams pasūtītāja mājaslapā internetā vismaz visā iepirkuma līguma darbības laikā, bet ne mazāk kā 36 mēnešus pēc līguma spēkā stāšanās dienas.
	Iepirkuma „Valsts kases informācijas drošības pārbaudes” komisijas priekšsēdētājs
	L. Vāvere

	Vāvere  67094389

	


1. pielikums

Iepirkuma 
„Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
CURRICULUM VITAE (CV)

Piedāvātā kompetence (projekta vadītājs vai testētājs):


Uzņēmuma nosaukums:


Vārds, uzvārds:


Amats:


Gadi nostrādāti uzņēmumā: 


Galvenā kvalifikācija un specializācija:

[Sniedziet darbinieka pieredzes un kvalifikācijas vispārēju formulējumu, kas visvairāk atbilst uzdevuma mērķiem.]
Izglītība:

	Laika periods
	Izglītības iestādes nosaukums
	Izglītība, iegūtais grāds, kvalifikācija
	Kvalifikāciju apliecinošie

dokumenti (piem. sertifikāti)

	
	
	
	

	
	
	
	

	
	
	
	


Specializētie kursi:

[Sniedziet darbinieka specializētos kursos gūto kvalifikācijas vispārēju formulējumu, kas

visvairāk atbilst uzdevuma mērķiem.]

	Laika periods
	Kursu sniedzēja iestādes nosaukums
	Iegūtā kvalifikācija
	Iegūtie zināšanu apliecinošie

dokumenti (piem. sertifikāti)

	
	
	
	

	
	
	
	

	
	
	
	


Darba pieredze:

[Sākot ar pašreizējo amatu, uzskaitiet pretējā secībā katru darba vietu. Uzskaitiet visus

amatus, sākot no augstskolas beigšanas, norādot mēnesi un gadu, darba vietu nosaukumu,

ieņemamo amatu, projektu, lomu (specializāciju) tajā, izpildītos uzdevumus. Noteikti norādiet pieredzi šim projektam piedāvātājā vai līdzīgajā lomā un specializācijā.] 

Kompetence, specializācija, izpildītie uzdevumi, funkcijas

	

	
	
	
	

	
	
	
	

	
	
	
	


Apliecinājums:

Es, apakšā parakstījies (-usies), apliecinu, ka sniegtā informācija pareizi raksturo mani, manu kvalifikāciju un pieredzi. Esmu neatkarīgs no Valsts kases informācijas sistēmu izstrādātāja, piegādātāja un uzturētāja, kā arī speciālistiem, kas ir iesaistīti Valsts kases informācijas sistēmu izstrādē, piegādē un uzturēšanā.
Darbinieka pilns vārds, uzvārds:

Paraksts:

Diena/Mēnesis/Gads 


2. pielikums

Iepirkuma
 „Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
Tehniskā specifikācija
I. Drošības pārbaužu apjoms
1. Drošības testēšana šādām Valsts kases informācijas sistēmām: 

1.1. Valsts kases ārējā mājas lapa (turpmāk – Mājas lapa);
1.2. Budžeta elektronisko norēķinu sistēma (turpmāk – eKase), tai skaitā e-pakalpojumu piekļuves vadības sistēma (turpmāk – OAM) un tiešsaistes datu apmaiņas sistēma (turpmāk - AZAS);
1.3. Ministriju, centrālo valsts iestāžu un pašvaldību budžeta pārskatu informācijas sistēma (turpmāk – ePārskati);
1.4. Finansēšanas plānu apstrādes informācijas sistēma (turpmāk – ePlāni);

1.5. Vienotā valsts budžeta un izpildes informācijas sistēma (turpmāk - VVBIIS);

1.6. Centralizētajā resursu vadības sistēmai (turpmāk - Horizon).
2. Valsts kases informācijas tehnoloģiju infrastruktūrai.
II. Testēšanas metodika
3. Drošības pārbaudes jāveic vadoties pēc OSSTMM (Open Source Security Testing Methodology Manual) v3 metodikas, OWASP ASVS (Application Security Verification Standard) v2 un OWASP (Open Web Application Security Project) Testing Guide v4.
4. Informācijas sistēmu drošības pārbaudes jāveic izmantojot informāciju par sistēmas uzbūvi („white box” pieeja) ar iespēju piekļūt kā lietotājs.
5. Informācijas tehnoloģiju infrastruktūras drošības pārbaudes jāveic bez informācijas par infrastruktūras uzbūvi („black box” pieeja) piekļūstot infrastruktūrai gan no interneta, gan iekštīkla.
III. Testēšanas nodevumi

6. Drošības pārbaudes nodevumiem jābūt latviešu valodā. Nodevumos pieļaujamas latviešu valodas lietošanas atkāpes specifiskiem  IT terminiem, kas var būt arī angļu valodā.

7. Nodevums sastāv no:
7.1. kopsavilkuma;
7.2. atklāto ievainojamību saraksta:
7.2.1. ievainojamību detalizēta apraksta un to klasifikācijas pēc ietekmes un izmantošanas riskiem;
7.2.2. ieteikumiem apdraudējumu mazināšanai;

7.2.3. aizpildītas OWASP ASVS Level 2 un OWASP Testing Guide trasējamības tabulas;
7.2.4. darba dokumentiem, kas ļautu izdarīt secinājumus par veikto testēšanas darba kvalitāti.
8. Pēc ziņojuma saņemšanas pasūtītājs var pieprasīt ziņojuma precizējumus un papildu informāciju par ziņojuma saturu.

9. Noslēguma prezentācijas sistēmu turētāju pārstāvjiem un pasūtītāja pieaicinātajiem informācijas tehnoloģiju piegādātājiem.
3. pielikums

Iepirkuma 
„Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
Pieteikums dalībai iepirkumā
Pretendents, ______________________________ reģ. Nr. _________________,




    (nosaukums)

_________________________________________________________________


                       (juridiskā adrese, faktiskā adrese)

_________________________________________________________________


               (tālruņa numurs, faksa numurs, e-pasta adrese)

tā______________________________________________personā___________
      (personas, kurai ir tiesības pārstāvēt Pretendentu, vārds, uzvārds un amats)

1. Iepazinušies ar iepirkuma procedūras „Valsts kases informācijas drošības pārbaudes” (iepirkuma identifikācijas Nr. VK/2015/08) uzaicinājumu un tam pievienoto tehnisko specifikāciju, piesakām dalību šajā iepirkumā.

2. Piekrītam ievērot iepirkuma procedūras uzaicinājuma prasības.
3. Atzīstam sava piedāvājuma spēkā esamību līdz uzaicinājumā noteiktajam piedāvājuma derīguma termiņa beigām.

4. Apliecinām, ka, parakstot iepirkuma līgumu, piegādātājs piekrīt iepirkuma līguma publicēšanai pasūtītāja mājaslapā saskaņā ar Publisko iepirkumu likuma 8.2 panta trīspadsmito daļu.
_______________________________                          /___________________/
(Pretendenta vai tā pilnvarotās personas paraksts)          (paraksta atšifrējums)

___________/vieta/







_________________/datums/
4. pielikums

Iepirkuma
 „Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
PRETENDENTA PIEREDZE LĪDZĪGU PROJEKTU VEIKŠANĀ

	N.p.k.
	Projekta īss apraksts
	Projekta realizācijas

 laiks
	Pasūtītāja nosaukums, adrese, kontaktpersona, tālrunis

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	


	

	Pretendenta vadītāja ( pilnvarotās personas) paraksts, paraksta atšifrējums


____________ /vieta/ 

___________ /datums/

5. pielikums

Iepirkuma
„Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
Finanšu piedāvājuma veidlapa

	Nodevumu nosaukums
	Summa EUR bez PVN

	Valsts kases informācijas drošības pārbaudes:


	

	sākotnējā testēšana  
	

	novērsto apdraudējumu testēšana
	

	atkārtoti novērsto apdraudējumu testēšana
	

	Kopsumma bez PVN (EUR)
	

	PVN 21 % (EUR)
	

	Kopsumma EUR ar PVN (EUR)
	


 Mūsu piedāvājuma kopsumma EUR (bez PVN) ir:
___________________________________________________________________________

Ar šo mēs apstiprinām un apliecinām sniegto ziņu patiesumu.
	Pretendenta pilnvarotā pārstāvja pilns amata nosaukums:
	

	Paraksts:
	

	Paraksta atšifrējums:
	


6. pielikums

Iepirkuma
 „Valsts kases informācijas drošības pārbaudes”
uzaicinājumam
Līguma projekts
par Valsts kases informācijas drošības pārbaudēm
Rīgā

2015.gada ___.__________




             Nr. VKI/S/15/______
Valsts kase, reģ.Nr. 90000597275, adrese: Smilšu ielā 1, Rīgā, LV-1919 (turpmāk - Pasūtītājs), tās pārvaldnieka Kaspara Āboliņa personā, kurš rīkojas saskaņā ar Ministru kabineta 2004.gada 3.augusta noteikumiem Nr.677 „Valsts kases nolikums” no vienas puses

un

_________________(turpmāk - Piegādātājs), no otras puses (abi kopā un katrs atsevišķi turpmāk ­ Puses/Puse), pamatojoties uz iepirkuma procedūras (iepirkumu identifikācijas Nr.VK/2015/08, turpmāk - Iepirkums) rezultātiem, noslēdz šādu līgumu (turpmāk – Līgums).

1 Līguma priekšmets

1.1 Pasūtītājs pasūta un apmaksā, bet Piegādātājs veic Pasūtītāja informācijas drošības pārbaudes pakalpojumus (turpmāk - Pakalpojumi) saskaņā ar Līgumu un Iepirkuma tehniskās specifikācijas prasībām.

2 Pakalpojuma sniegšana
2.1 Piegādātājs ir tiesības pieprasīt no Pasūtītāja dokumentus un informāciju, kas nepieciešama Pakalpojumu sniegšanai.

2.2 Pasūtītājs nodrošina savu darbinieku un nepieciešamības gadījumā arī informācijas tehnoloģiju piegādātāju dalību intervijās un sanāksmēs.

2.3 Pasūtītājs nodrošina Piegādātāja piekļuvi informācijas tehnoloģijas infrastruktūrai un sistēmām, kurām tiks veiktas pārbaudes (testēšana).

2.4 Testēšana jāveic trīs nodevumos:

2.4.1 sākotnējā testēšana;

2.4.2 novērsto apdraudējumu testēšana;

2.4.3 atkārtoti novērsto apdraudējumu testēšana.
2.5 
Par katra nodevuma (uzsākšanas un beigu) termiņu Pasūtītāja un Izpildītāja kontaktpersonas vienojas ne vēlāk kā 10 (desmit) darba dienas pirms katra testēšanas nodevuma uzsākšanas.
2.6 
Ziņojums par katru testēšanas posmu (nodevumu) iesniedzams ne vēlāk kā līdz testēšanas nodevuma beigu datumam.
3 Ziņojums sastāv no:

3.1 kopsavilkuma;

3.2 atklāto ievainojamību saraksta:

3.3 ievainojamību detalizēta apraksta un to klasifikācijas pēc ietekmes un izmantošanas riskiem;

3.4 ieteikumiem apdraudējumu mazināšanai;

3.5 aizpildītas OWASP ASVS Level 2 un OWASP Testing Guide trasējamības tabulas;

3.6 darba dokumentiem, kas ļautu izdarīt secinājumus par veikto testēšanas darba kvalitāti.

3.7 Noslēguma prezentācijas sistēmu turētāju pārstāvjiem un Pasūtītāja pieaicinātajiem izstrādātājiem.

3.8 5 (piecu) darba dienu laikā no ziņojuma iesniegšanas dienas Pasūtītājs vai nu paraksta nodošanas – pieņemšanas aktu, vai arī sagatavo un nosūta Izpildītājam motivētu iebilduma vēstuli un nosaka termiņu, kādā jānovērš nepilnības.
4 Līguma summa un apmaksas kārtība

4.1 Līguma summa bez pievienotās vērtības nodokļa (PVN) ir ____________ EUR (___________________________). Līguma summai ir pieskaitāma PVN likme atbilstoši Latvijas Republikas normatīvajos aktos noteiktajam Pakalpojumu sniegšanas dienā.

4.2 Piegādātājs iesniedz rēķinu Pasūtītājam par vienu vai vairākiem nodevumiem pēc to pieņemšanas.

4.3 par sākotnējo testēšanu  ___________ EUR (_______________) bez PVN.

4.4 novērsto apdraudējumu testēšanu _________ EUR (_____________)  bez PVN

4.5 atkārtoti novērsto apdraudējumu testēšanu __________ EUR, (________) bez PVN

4.6 Ja Pasūtītājs ir pieņēmis Piegādātāja sniegtos Pakalpojumus, parakstot nodošanas - pieņemšanas aktu, tas veic rēķina apmaksu 10 (desmit) darba dienu laikā no rēķina saņemšanas, pārskaitot naudu Izpildītāja rēķinā norādītajā bankas kontā.
4.7 Par apmaksas dienu tiek uzskatīta tā diena, kad Pasūtītājs devis maksājuma rīkojumu bankai.
4.8 Visi ar Pakalpojumu veikšanu saistītie izdevumi, kas Piegādātājam rodas, nodarbinot izpildē iesaistīto personālu un speciālistus, ir iekļauti Līguma summā.

5 Pušu tiesības un pienākumi

5.1 Pasūtītāja tiesības un pienākumi:

5.1.1 Ievērot Līguma noteikumus un termiņus;
5.1.2 Nodrošināt Piegādātāju ar visu informāciju, kas nepieciešama Līguma izpildei, kā arī nodrošināt Pasūtītāja atbildīgo darbinieku līdzdalību Līguma izpildē, lai nodrošinātu Pakalpojumu izpildi no Pasūtītāja puses.
5.1.3 Veikt samaksu par Pakalpojumiem atbilstoši Līgumam.
5.2 Piegādātāja tiesības un pienākumi: 

5.2.1 ievērot Līguma noteikumus un termiņus;

5.2.2 Līguma izpildes ietvaros visus sagatavotos dokumentus iesniegt Pasūtītājam gan elektroniskā formātā, gan papīra formātā;

5.2.3 uzņemties atbildību par autortiesību aizsardzību un normatīvo aktu ievērošanu, uzņemoties pilnu atbildību par jebkurām tiesiskām vai finansiālām sekām šajā sakarā.
5.2.4 Piegādātājs Iepirkuma piedāvājumā norādīto un Pakalpojumu izpildē iesaistīto personālu drīkst aizvietot tikai ar Pasūtītāja rakstveida saskaņojumu un ar nosacījumu, ka Pakalpojumu izpildē iesaistītā personāla kvalifikācija nav zemāka kā norādīts Iepirkumam iesniegtajā piedāvājumā.
5.3 Puses apņemas nekavējoties informēt (telefoniski, elektroniski vai rakstveidā) viena otru par jebkādām grūtībām Līguma izpildes procesā, kas varētu aizkavēt savlaicīgu Pakalpojumu veikšanu un Līguma izpildi.

5.4 Puses apliecina, ka tām ir visas nepieciešamās pilnvaras un tiesības, lai slēgtu Līgumu, kā arī tām nav zināmi nekādi tiesiski vai faktiski šķēršļi vai iemesli, kas jebkādā veidā ietekmētu vai aizliegtu uzņemties Līgumā minēto pienākumu izpildi.

5.5 Piegādātājs apliecina, ka ir iepazinies ar Līguma noteikumiem un atzinis tos par saistošiem un izpildāmiem. Piegādātājs apliecina, ka viņa rīcībā atrodas pietiekami daudz darbinieku un nepieciešamo materiālo resursu, kā arī citu līdzekļu, lai savlaicīgi un kvalitatīvi veiktu visus Līgumā noteiktos pienākumus.
6 Pušu sadarbība un pilnvarotās personas

6.1 Līguma izpildei katra Puse norīko vienu vai vairākus pārstāvjus, kuru pienākums ir vadīt un sekot Līguma izpildei, tai skaitā pārbaudīt un pieņemt nodevumus, informēt par Līguma izpildi gan savu, gan otru Pusi.

6.2 Pasūtītāja pārstāvis: 

6.2.1 ___________________;

6.3 Izpildītāja pārstāvis:

6.3.1 ____________________. 

6.4 Pārstāvju nomaiņas gadījumā otra Puse par to tiek rakstveidā informēta 3 (trīs) darba dienu laikā.

6.5 Jebkurš oficiāls paziņojums, lūgums, pieprasījums vai cita informācija (izņemot tehniskas dabas informāciju) Līguma sakarā tiek iesniegta rakstveidā un tiek uzskatīta par iesniegtu vai nosūtītu tai pašā dienā, ja tā nosūtīta pa faksu vai pasūtītāja pārstāvja e-pasta adresi, vai nodota personīgi otrai Pusei. Ja paziņojums nosūtīts kā reģistrēts pasta sūtījums uz Līgumā norādītajām adresēm, tad uzskatāms, ka šāds sūtījums ir saņemts 5 (piektajā) dienā pēc tā nodošanas pastā. 

7 Pakalpojumu izpilde

7.1 Piegādātājs veic Pakalpojumus Pasūtītāja norādītajā laikā, bet sākotnējo testēšanu ne vēlāk kā līdz 2016.gada 1.martam un novērsto apdraudējumu un atkārtoti novērsto apdraudējumu testēšanu ne vēlāk kā līdz 2017.gada 1. martam.

7.2 Pakalpojumu izpilde pilnā apmērā, ieskaitot Iepirkuma tehniskās specifikācijas 9.punktā noteikto, ir jāveic līdz 2017.gada 1.jūnijam.
8 Pušu atbildība

8.1 Puses ir atbildīgas par savlaicīgu un precīzu Līguma noteikumu izpildi. 

8.2 Gadījumā, ja kāda no Pusēm neizpilda vai nepienācīgi pilda Līguma noteikumus, kā rezultātā otrai Pusei ir nodarīti tiešie zaudējumi, vainīgajai Pusei ir jāatlīdzina cietušajai Pusei nodarītais zaudējums pilnā apmērā.

8.3 Gadījumā, ja Līguma summas samaksa tiek aizkavēta, Pasūtītājs maksā Piegādātājam līgumsodu, kura apmērs ir 0,2% (divas procenta desmitdaļas) dienā no laikā nesamaksātās Līguma summas (ieskaitot PVN), bet ne vairāk kā 10% no nesamaksātās summas.

8.4 Gadījumā, ja Piegādātāja vainas dēļ tiek kavēts Līgumā noteiktais nodevumu iesniegšanas termiņš, Piegādātājs maksā līgumsodu, kura apmērs ir 0,2% (divas procenta desmitdaļas) dienā no laikā neiesniegtā nodevuma summas (ieskaitot PVN), bet ne vairāk kā 10% no laikā neiesniegtā nodevuma summas.
8.5 Gadījumā, ja Piegādātājs aizstāj Iepirkumam iesniegtajā piedāvājumā uzrādīto un Līguma izpildē iesaistīto personālu bez rakstveida saskaņojuma ar Pasūtītāju, Piegādātājs maksā līgumsodu 100,00 EUR (viens simts euro) par katru šādu gadījumu.

8.6 Līgumsoda samaksa neatbrīvo Puses no citu Līgumā paredzēto saistību izpildes, kā arī Pušu tiesības vērsties pret otru Pusi par zaudējumu atlīdzināšanu.
8.7 Līgumsoda summa netiek ieskaitīta zaudējumu atlīdzībā.
9 Konfidencialitātes nosacījumi 

9.1 Konfidenciāla informācija nozīmē ierobežotas pieejamības informāciju un datus, t.sk., bet ne tikai, biznesa, Līgumā iesaistīto personu sensitīvos datus, komerciālu vai tehnisku informāciju un datus, ko viena Puse izpauž otrai Pusei saistībā ar Līgumu, neatkarīgi no šādas informācijas vai datu saglabāšanas vides.

9.2 Piegādātājs un viņa atbildīgie pārstāvji Pasūtītājam rakstveidā apliecina, ka ir iepazinušies ar ierobežotas pieejas informācijas aizsardzības kārtību un noteikto atbildību par tās pārkāpšanu, kā arī apņemas ievērot minēto kārtību, aizpildot attiecīgu saistību dokumentu (Līguma pielikums Nr.1), iesniedzot to Pasūtītājam.
9.3 Neviena no Pusēm neizpauž konfidenciālu informāciju, kas saņemta no otras Puses Līguma spēkā esamības laikā. Šīs saistības paliek spēkā arī pēc Līguma izbeigšanas. Katra Puse šādu konfidenciālu informāciju izmantos vienīgi Līguma izpildes nolūkā. Neviena no Pusēm neizpaudīs nevienu šādu konfidenciālu informāciju trešajām personām (izņemot attiecīgās Puses darbiniekus, kam to nepieciešams zināt Līguma izpildes nodrošināšanai), iepriekš tam nesaņemot otras Puses rakstisku piekrišanu, un neizmantos to nesankcionēti.

9.4 Puses ir atbildīgas par konfidencialitātes saistību ievērošanu, tai skaitā no jebkura darbinieka, apakšuzņēmēja, piegādātāja, saistītā uzņēmuma vai profesionālā konsultanta, kam informācija nepieciešama Līguma izpildes nodrošināšanai, vai kādas trešās personas, kurai Puses ir atļāvušas šādu konfidenciālu informāciju saņemt, puses.

9.5 Katra Puse pret šādu konfidenciālo informāciju izturēsies ar to pašu rūpību kā attiecībā pret savu konfidenciālo informāciju.

9.6 Konfidencialitātes saistības neattieksies uz informāciju:

9.6.1 kas bija saņēmējas Puses rīcībā bez konfidencialitātes saistībām līdz tās saņemšanai no izpaudēja Puses;

9.6.2 kas izpaušanas brīdī jau ir vispārpieejama vai vēlāk kļūst vispārpieejama bez konfidencialitātes saistības neizpildes no informācijas saņēmēja Puses;

9.6.3 ko saņēmusī Puse ir likumīgi saņēmusi no trešās personas, kurai nav konfidencialitātes saistību, ar noteikumu, ka attiecīgā trešā persona nav pārkāpusi nevienas konfidencialitātes saistības attiecībā uz konkrēto konfidenciālo informāciju;

9.6.4 kuras izpaušanas pienākums ir noteikts ar normatīvajiem aktiem.
9.7 Līgums un tā grozījumi un/vai papildinājumi tiek publicēti Pasūtītāja mājas lapā saskaņā ar Publisko iepirkumu likuma 8.2 panta trīspadsmito daļu.
10 Nepārvaramas varas apstākļi

10.1 Nepārvarama vara nozīmē jebkādu neparedzamu ārkārtas situāciju vai notikumu, kas ir ārpus Pušu kontroles un nav radušies to kļūdas vai nevērīgas rīcības rezultātā, kas kavē vienu no Pusēm veikt kādu no tās Līgumā noteiktajiem pienākumiem un no kuriem nav bijis iespējams izvairīties, veicot pienācīgus piesardzības pasākumus - dabas stihijas, karš, masu nekārtības, ugunsgrēks utml. 

10.2 Puse, kurai kļuvis neiespējami izpildīt tās saistības Līguma 10.1.apakšpunktā minēto apstākļu dēļ, 3 (trīs) darba dienu laikā mutiski informē otru Pusi par šādu apstākļu rašanos vai izbeigšanos un 5 (piecu) darba dienu laikā iesniedz rakstveida paziņojumu par minēto apstākļu rašanos vai izbeigšanos kopā ar pierādījumiem par nepārvaramas varas apstākļu iestāšanos. Ja paziņojums nav izdarīts paredzētajā laikā, vainīgā Puse zaudē tiesības atsaukties uz nepārvaramu varu.

10.3 Nepārvaramas varas gadījumā Līgumā noteiktais termiņš, nepiemērojot līgumsoda aprēķinu, tiek pagarināts attiecīgi par tādu laika periodu, par kādu šie nepārvaramas varas apstākļi ir aizkavējuši Līguma izpildi. 
11 Strīdu izskatīšanas kārtība

11.1 Puses domstarpības, kas saistītas ar Līgumā paredzēto saistību izpildi, risina vienošanās ceļā. Vienošanos noformē rakstveidā.

11.2 Ja Puses nevar 30 (trīsdesmit) dienu laikā vienoties, strīdu nodod izskatīšanai tiesā Latvijas Republikas normatīvajos aktos noteiktajā kārtībā.
11.3 Pasūtītājs ir tiesīgs atkāpties no Līguma vienpusēji, ja:

11.3.1 Piegādātājs ir sniedzis Iepirkuma un Līguma noteikumiem neatbilstošu Pakalpojumu, par ko  ir sastādīts akts;

11.3.2 Piegādātājs ir nokavējis Līgumā noteikto nodevumu iesniegšanas termiņu vairāk kā 30 (trīsdesmit) darba dienas.

11.4 Vienpusējas atkāpšanās no Līguma gadījumā, Pasūtītājs ierakstītā vēstulē nosūta Piegādātājam paziņojumu par atkāpšanos no Līguma, pamatojoties uz Līguma 11.3.apakšpunktu un minot konkrētu atkāpšanās iemeslu.
11.5 Pusēm rakstveidā vienojoties, Līgums var tikt izbeigts jebkurā laikā. 
11.6 Strīdi vai domstarpības Pušu starpā neatbrīvo tās no saistību, kas noteiktas Līgumā, izpildes.
12 Noslēguma noteikumi

12.1 Līgums stājas spēkā dienā, kad to parakstījušas abas Puses, un ir spēkā līdz Līgumā paredzēto saistību pilnīgai izpildei.
12.2 Puses ar saviem parakstiem apliecina, ka viņām ir saprotams Līguma saturs un nozīme, atzīst Līgumu par pareizu un labprātīgi vēlas to pildīt.
12.3 Katrai Pusei ir nekavējoties, bet ne vēlāk kā 3 (trīs) darba dienu laikā, jāziņo otrai Pusei par savas juridiskās adreses vai norēķinu rekvizītu maiņu.
12.4 Pušu reorganizācija vai to vadītāju maiņa nevar būt par pamatu Līguma pārtraukšanai vai izbeigšanai. Gadījumā, ja kāda no Pusēm tiek reorganizēta vai likvidēta, tiek mainīts to vadītājs, Līgums paliek spēkā un tā nosacījumi ir saistoši Puses tiesību un saistību pārņēmējam. Puses brīdina viena otru par šādu apstākļu iestāšanos vienu mēnesi iepriekš.
12.5 Līguma izpilde notiek atbilstoši Līgumā un Iepirkuma tehniskajā specifikācijā paredzētajā kārtībā. Domstarpību gadījumā dokumentiem secība un prioritāte tiek noteikta atbilstoši šajā punktā minētajam.
12.6 Par Līguma grozījumiem un papildinājumiem Puses var vienoties rakstveidā un saskaņā ar Publisko iepirkumu likuma 67.1 pantā noteikto. Grozījumi un papildinājumi stājas spēkā pēc to abpusējas parakstīšanas, un tie kļūst par Līguma neatņemamu sastāvdaļu.

12.7 Līgums sagatavots latviešu valodā uz 5 (piecām) lapaspusēm ar 1 (vienu) pielikumu uz 1 (vienas) lapaspuses un parakstīts 2 (divos) eksemplāros ar vienādu juridisko spēku, katrai Pusei pa vienam eksemplāram.

13 Pušu rekvizīti un paraksti

	Pasūtītājs:
	       Piegādātājs:

	Valsts kase
	

	Reģ. Nr. 90000597275

Konts: LV06TREL2130051005000

Valsts kase, kods: TRELLV22.


	

	______________________
	

	K.Āboliņš
	


Pielikums Nr. 1

201_. gada ___._______

starp Valsts kasi un

_____________________

noslēgtajam līgumam
Nr._____________

KONFIDENCIALITĀTES SAISTĪBAS
Es,__________________________________________________________________

vārds uzvārds, personas kods

________________________________________________________________

Juridiskas personas nosaukums, reģistrācijas Nr., juridiskā adrese

________________________________________________________________

pārstāvis, apņemos Valsts kases informācijas sistēmās (turpmāk – Sistēmas), kurās man piešķirtas piekļuves tiesības, esošo un ar to saistīto informāciju izmantot tikai dd.mm.2015. līguma Nr. VKI/S/15____ „Līgums par Valsts kases informācijas drošības pārbaudēm” (turpmāk - Līgums) izpildes mērķiem, apzinoties tās ierobežotas pieejamības informācijas statusu un ievērojot Latvijas Republikas normatīvos aktus.
Esmu informēts (-a), ka, neatkarīgi no informācijas vai datu glabāšanas vides un formāta (mutvārdos un visu veidu datu nesējos), izmantojot iegūto piekļuvi Sistēmās esošajai un ar to saistītajai informācijai un datiem tam neparedzētiem nolūkiem, t.sk. nododot trešajām personām, varu nodarīt kaitējumu vai zaudējumus Valsts kasei.

Līguma darbības laikā un pēc tā darbības beigām par ierobežotas pieejamības informāciju ir uzskatāma gan ar Līguma izpildi saistīta, gan Sistēmās esoša un ar Sistēmām saistīta informācija un dati, t.sk., bet ne tikai:

· fizisko personu dati;
· komerciāla vai tehniska informācija un dati;
· informācija par tiem Līguma izpildes rezultātā radītajiem autortiesību objektiem, tieši vai netieši ietilpstošajām komponentēm vai izmantotajiem darba paņēmieniem, kas nav autortiesību objekti, ko viena līgumslēdzēja puse izpauž otrai līgumslēdzēja pusei saistībā ar Līgumu. 

Esmu informēts, ka par konfidencialitātes saistību pārkāpumu Valsts kase ir tiesīga piemērot līgumsodu un celt tiesā prasību pret juridiskas personas nosaukums un reģistrācijas numurs par zaudējuma un/vai kaitējuma atlīdzināšanu.
Rīgā, ___________              _______________________             _____________

                  (datums)


                (amats)



            (paraksts)
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